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RESUMEN

El articulo presenta un analisis comparado de la Ley N.° 7593/2025, De Proteccion de Datos Personales en la Republica del Paraguay;
su antecedente, la Ley N.° 6534/2020, De Proteccion de Datos Personales Crediticios; las leyes chilenas N.° 21.719 y N.° 21.663;
y el Reglamento General de Proteccion de Datos (General Data Protection Regulation [GDPR]) de la Unién Europea. El objetivo
es evaluar el grado de adecuacion normativa e institucional de Paraguay al estandar internacional, considerando las deficiencias
evidenciadas durante la crisis de ciberseguridad de 2025. Se emplea un enfoque cualitativo, un disefio no experimental y un alcance
descriptivo-analitico, mediante una metodologia juridico-comparada de caracter estructural y el analisis documental de normas,
doctrina especializada e informes institucionales. La comparacion se organiza segun principios rectores, derechos de los titulares,
responsabilidad proactiva, brechas de seguridad, transferencias internacionales, tratamiento automatizado, autoridades de control y
sanciones. Los resultados muestran que la nueva legislacion paraguaya aproxima formalmente el pais al GDPR y supera el modelo
sectorial anterior. Sin embargo, persisten desafios relacionados con la implementacion de la autoridad de control, la coordinacion
institucional y las capacidades técnicas para prevenir y responder a incidentes. El modelo chileno presenta una mayor especializacion
al diferenciar la supervision juridica de la gestion técnica de la ciberseguridad. Se concluye que la eficacia del régimen paraguayo
dependera de la autonomia y los recursos de la autoridad, la aplicacion de la responsabilidad proactiva y la articulacién con los
organismos de ciberseguridad para transformar las garantias normativas en una proteccion efectiva de los derechos fundamentales.
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ABSTRACT

This article presents a comparative analysis of Paraguay’s Law No. 7593/2025, Law on the Protection of Personal Data in the
Republic of Paraguays; its predecessor, Law No. 6534/2020, Law on the Protection of Personal Credit Data; Chile’s Laws No. 21,719
and No. 21,663; and the European Union’s General Data Protection Regulation (GDPR). The objective is to assess Paraguay’s
degree of normative and institutional alignment with the international standard, considering the shortcomings revealed during
the 2025 cybersecurity crisis. The study uses a qualitative approach, a non-experimental design, and a descriptive-analytical
scope, through a structural comparative legal methodology and the documentary analysis of legislation, specialized scholarship,
and institutional reports. The comparison is organized according to governing principles, data subject rights, accountability, data
breaches, international transfers, automated processing, supervisory authorities, and sanctions. The results show that Paraguay’s
new legislation formally brings the country closer to the GDPR and overcomes the previous sectoral model. However, challenges
persist regarding the implementation of the supervisory authority, institutional coordination, and technical capabilities to prevent
and respond to incidents. The Chilean model presents greater specialization by distinguishing legal supervision from the technical
management of cybersecurity. It is concluded that the effectiveness of Paraguay’s regime will depend on the authority’s autonomy
and resources, the application of accountability, and coordination with cybersecurity agencies to transform normative guarantees
into effective protection of fundamental rights.

Keywords: Chile; Comparative law; Data protection; GDPR; Paraguay.

INTRODUCCION

El presente articulo tiene como objetivo evaluar el grado de
adecuacion del nuevo régimen paraguayo de proteccion de
datos personales al estandar internacional establecido por
el Reglamento General de Proteccion de Datos de la Union
Europea (GDPR), considerando las deficiencias institucionales
evidenciadas durante la crisis sistémica de ciberseguridad
de 2025, caracterizada por ataques coordinados contra
multiples instituciones publicas, interrupciones de servicios

y vulneraciones de datos (Ministerio de Tecnologias de la
Informacion y Comunicacion [MITIC], 2025a, 2025b).

Para ello, se compara la evolucion normativa de Paraguay
con el modelo chileno, seleccionado por constituir uno de los
referentes latinoamericanos de mayor actualidad, especializacion
institucional y convergencia con el estdndar europeo.

La proteccion de los datos personales constituye un componente
central de los debates contemporaneos sobre derechos
fundamentales, soberania tecnoldgica y gobernanza digital.
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En un entorno caracterizado por el tratamiento masivo de
informacion, la opacidad y las asimetrias informativas generan
riesgos para la privacidad, la dignidad y la autodeterminacion
informativa. Por ello, los marcos regulatorios deben garantizar
derechos exigibles, fortalecer la confianza institucional y ofrecer
seguridad juridica para los flujos transfronterizos de datos.

El GDPR se ha consolidado como el principal paradigma
internacional en esta materia, mediante un modelo basado en
principios, responsabilidad proactiva y autoridades de control
independientes. Su influencia ha impulsado reformas en América
Latina, aunque con distintos niveles de madurez normativa e
institucional. Paraguay, que hasta 2025 contaba Unicamente
con una regulacion sectorial vinculada con los datos crediticios,
promulgé la Ley N.° 7593/2025 como su primer régimen integral
de proteccion de datos personales.

La Ley N.° 7593/2025 fue promulgada y publicada el 27 de
noviembre de 2025, pero entrara en vigor una vez transcurridos
veinticuatro meses desde su publicacion oficial, conforme con
su articulo 57. Por consiguiente, el periodo actual corresponde
a una etapa de transicidon y preparacion institucional previa a su
plena implementacion.

Chile ofrece un contraste especialmente pertinente porque
combina la Ley N.° 21.719, que reforma el régimen de
proteccion y tratamiento de datos personales y crea una
autoridad especializada, con la Ley Marco de Ciberseguridad
N.° 21.663 y la Agencia Nacional de Ciberseguridad (Ley N.°
21.663, 2024; Ley N.° 21.719, 2024). Esta arquitectura permite
examinar un modelo que diferencia la supervision juridica del
tratamiento de datos de la prevencion y respuesta técnica frente a
incidentes, ofreciendo elementos ttiles para evaluar los desafios
de implementacion del sistema paraguayo.

La comparacion se orienta a identificar convergencias, brechas y
desafios relacionados con los principios rectores, los derechos de
los titulares, la responsabilidad proactiva, la gestion de brechas
y la autonomia de las autoridades de control. El estudio también
resultarelevante para el Mercado Comun del Sur (MERCOSUR),
donde la creciente digitalizacion exige marcos compatibles que
permitan la circulacion transfronteriza de datos personales bajo
garantias adecuadas de proteccion. Asimismo, se vincula con la
practica profesional de la autora en consultoria juridica sobre
ciberseguridad, proteccion de datos y cumplimiento normativo.

MATERIALES Y METODOS

El estudio adopta un enfoque cualitativo, un disefio no
experimental y un alcance descriptivo-analitico. Se emplea
una metodologia juridico-comparada de caracter estructural,
sustentada en el analisis documental de legislacion, doctrina
especializada, informes institucionales e instrumentos
internacionales. El Reglamento General de Proteccion de Datos
de la Union Europea (GDPR) se utiliza como parametro comun
para examinar instituciones juridicas equivalentes ¢ identificar
convergencias, divergencias y distintos niveles de adecuacion
normativa e institucional entre Paraguay y Chile.

El analisis se desarrolld en tres etapas. En la primera, se
identificaron y seleccionaron las fuentes normativas, doctrinales
e institucionales relacionadas directamente con la proteccion
de datos personales, la ciberseguridad y la actuaciéon de las
autoridades de control. En la segunda, las fuentes fueron
clasificadas conforme con las categorias previamente definidas:
principios rectores, derechos de los titulares, bases de licitud,
responsabilidad proactiva, gestion de brechas de seguridad,
transferencias internacionales, tratamiento automatizado,
autoridad de control y régimen sancionatorio. En la tercera etapa,
se realizd un contraste sistematico entre los marcos juridicos
de Paraguay y Chile, utilizando el GDPR como parametro
de referencia para determinar sus principales coincidencias,
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diferencias y desafios de implementacion.

La delimitacion espacial comprende los ordenamientos juridicos
de Paraguay y Chile, mientras que el GDPR se incorpora como
estandar internacional de comparacion y no como un tercer caso
nacional. En términos temporales, el corpus examinado reune
fuentes publicadas entre 1980 y 2025, periodo que comprende
desde la Constitucion Politica de la Republica de Chile hasta la
promulgacion de la Ley paraguaya N.° 7593/2025 y los informes
institucionales sobre la crisis de ciberseguridad ocurrida durante
ese afio.

Las fuentes fueron seleccionadas conforme con criterios
de pertinencia tematica, actualidad normativa, autoridad
institucional y utilidad para las categorias de comparacion. Se
incluyeron normas que regulan directamente la proteccion de
datos personales y la ciberseguridad, doctrina especializada
sobre el GDPR e informes institucionales relacionados con
los incidentes analizados. Se excluyeron otros ordenamientos
latinoamericanos debido al caracter focalizado del estudio, asi
como documentos que no presentaban una relacion directa con
el objeto o las categorias de analisis.

RESULTADOS
El GDPR como parametro normativo

El GDPR constituye el principal parametro internacional de
referencia en materia de proteccion de datos personales. Su
modelo se estructura sobre principios de licitud, transparencia,
limitacion de la finalidad, minimizacidon, exactitud, seguridad y
responsabilidad proactiva, acompanados de derechos exigibles
para los titulares (Kuner et al., 2020; Reglamento Union Europea
2016/679).

El GDPR exige que responsables y encargados adopten medidas
técnicas y organizativas proporcionales al riesgo y puedan
demostrar el cumplimiento normativo. Para ello, incorpora
mecanismos como la proteccion de datos desde el disefio y
por defecto, los registros de actividades, las evaluaciones de
impacto, la notificacion de brechas y la supervision ejercida
por autoridades independientes. Su alcance extraterritorial y
su influencia sobre las reformas latinoamericanas justifican su
utilizacion como parametro comun de comparacion (Greenleaf,
2023; Reglamento Union Europea 2016/679, art. 3).

Evolucion normativa de Paraguay

Del modelo sectorial al régimen integral de proteccion de
datos

Hasta la promulgacion de la Ley N.° 7593/2025, Paraguay
carecia de un régimen general de proteccion de datos personales.
La Ley N.° 6534/2020 regulaba principalmente el tratamiento
de informacién crediticia y respondia a una logica sectorial
vinculada con la proteccion del consumidor financiero.

Este modelo no establecia un sistema transversal aplicable
a los sectores publico y privado, ni reconocia integralmente
principios, derechos, obligaciones de seguridad y mecanismos
institucionales de supervision. En consecuencia, numerosos
tratamientos vinculados con la salud, la educacion, los servicios
digitales y la Administracion Publica permanecian fuera de un
marco general de proteccion de datos, debido al alcance sectorial
de la normativa vigente (Ley N.° 6534/2020).

La Ley N.° 7593/2025 y la configuracion del régimen integral

La Ley N.° 7593/2025 configura el primer régimen general
de proteccion de datos personales de Paraguay, aplicable a
los sectores publico y privado, aunque su entrada en vigor
se encuentra diferida hasta el 27 de noviembre de 2027. La
norma reconoce principios de tratamiento, derechos de los
titulares, bases de licitud, deberes de seguridad, obligaciones
de notificacion de brechas, reglas para las transferencias
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internacionales y garantias frente a determinadas decisiones
automatizadas.

Asimismo, prevé una autoridad especializada de proteccion de
datos y un régimen administrativo de supervision y sancion.
De esta manera, el ordenamiento paraguayo transita desde una
regulacion limitada a la informacion crediticia hacia un sistema
transversal de tutela de los datos personales.

Configuracion normativa e institucional de Chile

Evolucion del marco juridico: de la Ley N.° 19.628 a la Ley
N.°21.719

La Ley N.° 19.628 (1999), pionera en la region desde 1999,
resultd insuficiente frente al tratamiento masivo de datos al
carecer de una autoridad especializada y de garantias como la
portabilidad y la responsabilidad proactiva. La Ley N.° 21.719
(2024), cuya entrada en vigor esté prevista para el 1 de diciembre
de 2026, reforma estructuralmente este régimen e incorpora
un modelo basado en la autodeterminacion informativa, la
gestion del riesgo y la capacidad de demostrar el cumplimiento,
aproximando el ordenamiento chileno al paradigma del GDPR.

El nuevo marco fortalece los principios y derechos aplicables
al tratamiento, crea la Agencia de Proteccion de Datos
Personales y establece potestades de supervision y sancion.
Esta transformacion se complementa con el reconocimiento
constitucional de la proteccion de los datos personales en el
articulo 19 N.° 4, configurando una tutela juridica e institucional
mas robusta que la prevista por el régimen anterior (Constitucion
Politica de la Republica de Chile, 1980, art. 19 N.° 4).

La Ley Marco de Ciberseguridad N.° 21.663 y la
especializacion institucional

La Ley N.° 21.663 (2024) cre6 la Agencia Nacional de
Ciberseguridad (ANCI) y establecio obligaciones de prevencion,
gestion de riesgos y reporte de incidentes aplicables, entre
otros, a los prestadores de servicios esenciales y Operadores de
Importancia Vital.

Tabla 1. Comparacién normativa

El ordenamiento chileno diferencia las funciones de proteccion de
datos personales de las competencias relativas a la ciberseguridad.
Conforme al nuevo disefio institucional, la Agencia de Proteccion
de Datos Personales supervisara juridicamente el tratamiento
y tutelara los derechos de los titulares, mientras que la ANCI
coordina la prevencion y respuesta frente a incidentes. Esta
distribucion configura un sistema institucional especializado
y articulado entre supervision juridica y gestion técnica de la
seguridad de la informacion.

Comparacion normativa entre Paraguay, Chile y el GDPR

La Tabla 1 presenta los resultados de la comparacion entre la
Ley paraguaya N.° 7593/2025, las leyes chilenas N.° 21.719 y
N.° 21.663 y el GDPR, conforme con las categorias de analisis
definidas en la metodologia.

La crisis de ciberseguridad de 2025 como resultado del
analisis documental

El afio 2025 representd una crisis sistémica para el modelo
de confianza digital en Paraguay, al comprometer la triada de
la seguridad de la informacion: confidencialidad, integridad
y disponibilidad. Durante el primer semestre, grupos como
CyberTeam, Leaker y Brigada Cyber PMC se atribuyeron
publicamente ataques contra organismos estatales. El Ministerio
de Tecnologias de la Informacion y Comunicacion [MITIC]
(2025b) confirmo dieciocho incidentes, incluyendo casos de
defacement, captura de informacion y accesos no autorizados
que afectaron a ministerios y otras instituciones publicas.

Paralelamente, se reportaron practicas de extorsion basadas
en datos robados y el posible uso de infostealers, vinculadas
con conjuntos que comprendian entre 5,5 y 7,4 millones de
registros ciudadanos, incluidos nombres, cédulas, domicilios e
informacioén relacionada con registros de salud. No obstante,
los andlisis disponibles indican que una parte de los archivos
correspondia a filtraciones anteriores, mientras que otros
contenian registros y marcas temporales de 2025, por lo que
no puede atribuirse la totalidad de la informacion a un tnico

Eje Paraguay Chile GDPR
Régimen general para los sec- Régimen general complemen- Régimen general con alcance
Alcance g g p tado por la legislacion de ciber- g g

Principios y licitud

tores publico y privado.

Licitud,
proporcionalidad,

finalidad,
calidad,

seguridad.

Licitud, finalidad,
proporcionalidad, transparencia

transparencia y seguridad. y responsabilidad.

Acceso, rectificacion, Acceso, rectificacion, supresion,
Derechos supresion, oposicion, oposicion,  portabilidad y

portabilidad y garantias frente a proteccion frente al tratamiento

decisiones automatizadas. automatizado.
Responsabilidad Medidas técnicas y Gestion del riesgo, medidas

. organizativas y deberes de preventivas y deberes de

proactiva - L

seguridad. cumplimiento.

Brechas de seguridad

Transferencias Adecuacion y garantias
suficientes.
S . Autoridad  especializada en
Institucionalidad proceso de implementacion.
Sanci Multas graduadas segun la Sanciones
anciones
gravedad.

Notificaciéon a la autoridad vy,
seglin el riesgo, a los titulares.

Reporte y gestion de incidentes
con intervencion de la ANCI.

Condiciones de proteccion y
mecanismos de transferencia.

Agencia de Proteccion de Datos
Personales y Agencia Nacional
de Ciberseguridad (ANCI).

administrativas
segun categorias y agravantes.

extraterritorial.

Licitud, lealtad,
transparencia, minimizacion y
responsabilidad proactiva.

Acceso, rectificacion,
supresion, oposicion,
limitacién, portabilidad y

garantias frente a decisiones
automatizadas.

Privacidad desde el disefio,
registros y evaluaciones de
impacto.

Notificacion a la autoridad,
por regla general, dentro de las
72 horas.

Adecuacion, clausulas
contractuales y otras garantias.
Autoridades de control
independientes.

Hasta EUR 20 millones o el
4 % de la facturacion global
anual.

Fuente. Elaboracion propia con base en la Ley N.° 7593/2025, la Ley N.° 21.719 (2024), la Ley N.° 21.663 (2024) y el Reglamento Union Europea 2016/679.
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incidente (Resecurity, 2025).

Los analisis de inteligencia de amenazas posteriores sugirieron
que uno de los posibles vectores de acceso fue el compromiso de
terminales utilizadas por funcionarios o personal vinculado con
sistemas gubernamentales. El malware de robo de informacion
habria permitido obtener credenciales validas y acceder a
determinados portales como usuarios autenticados, sin necesidad
de explotar vulnerabilidades de dia cero complejas. Estos indicios
permiten inferir debilidades en la proteccion de los dispositivos
finales, la gestion de identidades, el principio de minimo privilegio
y la autenticacion multifactor, aunque la evidencia publica
disponible no permite reconstruir de manera concluyente las fases
de movimiento lateral o escalamiento de privilegios para todos los
incidentes (MITIC, 2025b; Resecurity, 2025).

La reaccion estatal ante este escenario fue predominantemente
reactiva y estuvo acompafiada de informacion publica limitada
sobre el origen, alcance y actualidad de los datos comprometidos.
El MITIC, a través del CERT-PY, informdé haber activado
procedimientos de contencion, analisis y restablecimiento de
los sistemas; sin embargo, las discrepancias existentes respecto
de la magnitud de la filtracién dificultaron que la ciudadania
pudiera conocer con precision los riesgos derivados de la
exposicion. La comunicacion institucional no proporciond
inicialmente informacion homogénea sobre los datos afectados
ni sobre las medidas personales de mitigacion, como el cambio
de contrasefias, el monitoreo de accesos y la prevencion del
fraude de identidad (MITIC, 2025a, 2025b; Resecurity, 2025).

DISCUSION
Alcance de la adecuacion normativa paraguaya

Los resultados muestran que la Ley N.° 7593/2025 aproxima
formalmente a Paraguay al estdndar del GDPR mediante la
adopcion de un régimen general, el reconocimiento de derechos,
la incorporacion de obligaciones de seguridad y la prevision de
una autoridad especializada. Este avance supera la fragmentacion
del modelo limitado a los datos crediticios y fortalece la tutela de
la autodeterminacion informativa.

Sin embargo, la convergencia normativa no equivale
automaticamente a una proteccion efectiva. La adecuacion
material dependera de la reglamentacion de la ley, de la capacidad
de fiscalizacion y sancion y de la implementacion de mecanismos
que permitan demostrar el cumplimiento y gestionar los riesgos
asociados al tratamiento de datos personales.

La crisis de ciberseguridad de 2025 y las debilidades de
gobernanza

La doctrina especializada sostiene que los incidentes masivos de
ciberseguridad que comprometen datos personales no constituyen
unicamente fallas tecnoldgicas, sino también fallas de gobernanza
digital y de proteccion efectiva de derechos fundamentales, en la
medida en que evidencian deficiencias institucionales en la gestion
del riesgo, la supervision y la rendicion de cuentas (European
Union Agency for Cybersecurity, 2024).

La posterior publicaciéon de los conjuntos de datos en foros
clandestinos evidencid la necesidad de fortalecer arquitecturas
basadas en Zero Trust (Confianza Cero), mecanismos de Data
Loss Prevention (DLP), segmentacion de redes y cifrado de
datos en reposo mediante estandares criptograficos robustos.
Sin embargo, estos controles deben presentarse como medidas
técnicas necesarias a partir de los riesgos observados, puesto que
no se dispone de una auditoria publica que confirme su ausencia
generalizada en todas las instituciones afectadas. La exposicion
de archivos y bases de datos demuestra, en cualquier caso,
que la utilizaciéon de credenciales validas puede neutralizar los
controles perimetrales cuando no existen mecanismos suficientes
de verificacion continua, monitoreo de sesiones y deteccion de

Revista UNIDA Cientifica, 2026, vol. 10, nro. 2, p. 75-83

comportamientos andémalos.

Esta respuesta evidencio la necesidad de contar con un Sistema
de Gestion de Seguridad de la Informacion (SGSI) integrado y
con una autoridad especializada capaz de supervisar la actuacion
de los responsables del tratamiento. Asimismo, puso de
manifiesto la importancia de establecer protocolos obligatorios
de notificacion de brechas que permitan informar oportunamente
a los titulares sobre la naturaleza de los datos comprometidos,
las consecuencias previsibles y las medidas adoptadas para
reducir los riesgos.

La exigencia de USD 7,4 millones y la posterior difusion de
los archivos evidenciaron la presion ejercida por los grupos de
cibercrimen organizado sobre la capacidad estatal de respuesta
y recuperacion. Aunque las fuentes publicas no permiten afirmar
que los servicios criticos permanecieran indisponibles durante
semanas ni que existiera una falla generalizada de los planes de
recuperacion ante desastres (DRP), los incidentes demostraron
la necesidad de fortalecer la continuidad operativa, el respaldo
de la informacion y los procedimientos de restauracion segura
(Resecurity, 2025).

Este escenario de fragilidad sistémica reforzo la urgencia politica
y operativa de contar con un régimen integral de proteccion de
datos personales. No obstante, la Ley N.° 7593/2025 no surgid
exclusivamente como consecuencia de los incidentes, debido a
que su proceso de elaboracion e incidencia legislativa se habia
iniciado varios afios antes. La crisis de 2025 confirmd, mas bien,
la relevancia practica de la reforma y la necesidad de integrar
la ciberseguridad, el hardening de sistemas y la privacidad
desde el disefio como requisitos esenciales para la proteccion
de la soberania informativa y los derechos fundamentales de la
ciudadania paraguaya (Ley N.° 7593/2025; TEDIC, 2025).

Desde la perspectiva juridica, la crisis demostré que la ausencia
de un régimen integral de proteccion de datos personales no solo
dificultaba la tutela efectiva de los derechos de los ciudadanos,
sino que también impedia exigir responsabilidades claras a los
organismos encargados del tratamiento de la informacion. La
inexistencia de obligaciones generales en materia de seguridad,
notificacion de brechas y supervision institucional evidencio las
limitaciones del modelo normativo vigente hasta ese momento.

Limitaciones institucionales y desafios de implementacion de
la Ley N.° 7593/2025

La crisis de 2025 evidencié que las deficiencias del modelo
paraguayo no eran exclusivamente tecnologicas, sino también
institucionales. Antes de la Ley N.° 7593/2025, el MITIC y el
CERT-PY ejercian funciones relacionadas con la prevencion
y respuesta técnica ante incidentes, pero no contaban con
las competencias juridicas, la autonomia ni las potestades
sancionatorias propias de una autoridad de proteccion de datos.

Ladependencia organica del MITIC respecto del Poder Ejecutivo
podia generar tensiones frente a tratamientos realizados por
la propia Administracion Publica. Ademas, sus funciones
no comprendian integralmente la tutela de los derechos de
acceso, rectificacion, supresion, oposicion y portabilidad, ni
la fiscalizacion general del cumplimiento de las obligaciones
relativas al tratamiento de datos personales.

La implementacion de la Ley N.° 7593/2025 requiere, por tanto,
una autoridad especializada con autonomia funcional, capacidad
técnica, presupuesto suficiente y facultades efectivas de
supervision y sancion. Sin estas condiciones, existe el riesgo de
que las garantias reconocidas normativamente no se traduzcan
en mecanismos efectivos de proteccion.

Diferencias de madurez institucional entre Paraguay, Chile
y el GDPR

La comparacién revela una convergencia progresiva de los
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tres ordenamientos en materia de derechos, responsabilidad
proactiva y gestion de brechas. Paraguay y Chile incorporan
elementos del modelo europeo, aunque presentan diferentes
niveles de desarrollo institucional y capacidad operativa.

El modelo chileno evidencia una mayor especializacion al
distribuir las competencias entre la Agencia de Proteccion de
Datos Personales y la ANCI. Esta separacion permite distinguir
la supervision juridica del tratamiento de datos de la prevencion
y respuesta técnica frente a incidentes. Paraguay, en cambio, se
encuentra en una etapa de transicion y preparacion institucional
previa a la entrada en vigor de la Ley N.° 7593/2025, por lo que
la eficacia de su nuevo régimen dependera de la consolidacion de
la autoridad de control y de su coordinacion con los organismos
responsables de la ciberseguridad.

En este contexto, la principal brecha paraguaya no reside
actualmente en la ausencia de unaley general, sino en la capacidad
institucional para aplicar el principio de responsabilidad
proactiva, fiscalizar el cumplimiento y responder eficazmente
frente a incidentes que comprometan datos personales. La
experiencia chilena muestra que la tutela efectiva requiere
articular regulacion juridica, gestion del riesgo y capacidades
técnicas especializadas.

Los resultados muestran que la aproximaciéon normativa
de Paraguay y Chile al GDPR se inscribe en la expansion
internacional de las legislaciones de proteccion de datos
documentada por Greenleaf (2023). El modelo utilizado como
parametro de comparacion corresponde al marco regulatorio
analizado por Kuner et al. (2020), que presenta al GDPR como
una transformacion sustancial del sistema europeo de proteccion
de datos. Sin embargo, los hallazgos del caso paraguayo indican
que la convergencia normativa no garantiza por si sola una
proteccion efectiva. La informacion publicada por el MITIC
(2025a, 2025b) y Resecurity (2025) evidencia que la eficacia
del régimen también depende de la capacidad institucional para
prevenir incidentes, verificar su alcance, responder técnicamente
y comunicar oportunamente los riesgos. En consecuencia,
el estudio permite identificar una distancia entre la adopcion
formal del estandar internacional y las capacidades necesarias
para su implementacion efectiva.

Fortalezas, limitaciones y lineas futuras

La principal fortaleza de la metodologia juridico-comparada
empleada consiste en utilizar el GDPR como pardmetro comun
para examinar ordenamientos con diferentes niveles de desarrollo
normativo e institucional. La definicion previa de categorias de
analisis permitié organizar sistematicamente la comparacion
entre Paraguay y Chile y distinguir la convergencia formal
de las capacidades efectivas de implementacion. Asimismo,
el analisis documental posibilitd integrar normas juridicas,
doctrina especializada e informes institucionales para examinar
tanto la configuracion normativa como los desafios derivados de
su aplicacion.

El estudio se limita al analisis normativo y documental de
Paraguay y Chile, utilizando el GDPR como parametro
internacional. Debido a que la Ley N.° 7593/2025 se encuentra
en una etapa de transicion previa a su entrada en vigor, no fue
posible evaluar empiricamente su eficacia institucional ni su
aplicacion practica.

Asimismo, la investigacion no incorpora otros ordenamientos
latinoamericanos ni evidencia obtenida mediante entrevistas
o estudios de caso. Futuras investigaciones podran evaluar el
desempeiio de la autoridad paraguaya, la aplicacion del régimen
sancionatorio y la respuesta institucional frente a nuevas brechas
de seguridad.
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CONCLUSIONES

El analisis evidencia que la Ley N.° 7593/2025 representa un
avance sustancial respecto del régimen sectorial establecido
por la Ley N.° 6534/2020 y aproxima formalmente a Paraguay
al GDPR y al modelo chileno. No obstante, la crisis de
ciberseguridad de 2025 demostré6 que la existencia de una
legislacion general no garantiza por si sola una proteccion
efectiva de los datos personales.

La consolidacion del nuevo régimen dependera de la autonomia
funcional y presupuestaria de la autoridad de control, de su
capacidad de supervisiéon y sancion y de la incorporacion
efectiva de mecanismos de responsabilidad proactiva, proteccion
de datos desde el diseflo, evaluacion de riesgos y notificacion
de brechas. También sera necesario fortalecer la coordinacion
entre las autoridades de proteccion de datos y los organismos
responsables de la ciberseguridad.

En consecuencia, Paraguay ha dado un paso normativo decisivo
para superar la fragmentacion existente, pero todavia debe
transformar las garantias legales previstas en capacidades
institucionales, técnicas y operativas que aseguren una tutela
efectiva de los derechos fundamentales en el entorno digital.

Declaracion sobre el uso de inteligencia artificial

La autora declara haber utilizado ChatGPT, desarrollado por
OpenAl, exclusivamente como herramienta de apoyo para
cuestiones de formato, revision de redaccion y organizacion
del texto, asi como para asistir en la revision posterior de
las comparaciones previamente elaboradas. La seleccion y
verificaciéon de las fuentes, la definicion de las categorias
de analisis, la interpretacion juridica, los hallazgos y las
conclusiones fueron realizados y validados por la autora, quien
asume plena responsabilidad por el contenido del articulo.
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