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RESUMEN

El objetivo principal de la investigacion es disefar estrategias para la mejora en la implementacién de los
requisitos minimos de la norma MECIP: 2015, respecto a la Gestion de Servicios de Tecnologia de la
Informacion en el Ministerio de Hacienda. La investigacion fue realizada entre los meses de agosto y
setiembre del afio 2019, en la Direccion de Modernizacién e Innovacién del Ministerio de Hacienda. Es
un estudio descriptivo y de corte transversal, con enfoque cualitativo. Con respecto a los resultados, se
obtiene el nivel de madurez de la implementacion de los requisitos minimos equivalente a un nivel inicial,
con una valoracion de 1.95, donde el componente control de la planificacién obtiene la valoracién mas
baja, y en contrapartida el control para la mejora obtiene la mayor valoracién y por tanto, el mayor nivel
de madurez. Ademas, teniendo en cuenta los factores a favor y en contra estudiados se concluye la
investigacidn con las estrategias de mejora que se deberian implementar, destacando primordialmente
aquellas acciones que puedan propiciar un mejor ambiente de control, para luego aplicar los pasos
establecidos para la mejora en los procesos de Gestion de Tecnologia de la Informacion.

Palabras claves: control interno, proceso, mejora continua, tecnologia de la informacion.

ABSTRACT

The main objective of the research is to design strategies to improve the minimal requirements in the
MECIP 2015 rules, regarding the “Information Technology Services Management of Ministerio de
Hacienda”. The research was done between august and september 2019, at the “Direccion de
Modernizacion del Ministerio de Hacienda”. It is a descriptive and cross-sectional study with a qualitative
approach. Regarding about the results, the maturity level is obtained with the minimum requirements with
a valuation of 1.95, where the planning control componet obtains the lowest valuation, and on the other
hand the improvement control obtains the highest valuation and therefore the higher maturity level. In
addition taking into account the pros and cons about the studied factors the investigation is concluded
with the improvements strategies that should be implemented, primarily hightlighting those actions that
can be promote a better control environment, then apply the established steps to the improvements in the
process “Information Technology Management”.
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1. INTRODUCCION
La investigacion tiene como marco de referencia la implementacion del sistema de
control interno en una Entidad del Estado Paraguayo, ademas, la motivacion por tratar
este tema surge a raiz de lo complejo de su implementacion en grandes estructuras
organizacionales, como lo constituye el Ministerio de Hacienda. En concreto, el estudio
buscé la identificacion de estrategias que permitan la mejora en la implementacion del
MECIP: 2015, de manera puntual en cuanto a la Gestion de Servicios de Tecnologia de

informacion refiere.

Asi también, para el efecto, se tomé como eje conductor la matriz de nivel de
madurez propuesto por la Contraloria General de la Republica, y aprobado
recientemente, por lo que a la fecha no aln no es posible contar con estudios similares

acerca del mismo.

En cuanto a las principales variables de estudio, se pueden citar 3: el control interno;
que se presenta como un aliado en las organizaciones, proporcionando elementos que
permiten establecer un grado razonable de seguridad en cuanto a la consecucion de los
objetivos trazados, por otra parte la mejora continua; traducida en acciones para
optimizar continuamente el sistema de control interno, y eliminar o minimizar las
causas reales o potenciales de las debilidades detectadas y finalmente los servicios de
tecnologia de informacién; visto como un conjunto de herramientas, aplicaciones o

procesos, que permiten dar soporte a los negocios de la organizacion.

Por todo lo expuesto, el resultado de la investigacion reviste su principal relevancia
e impacto social en cuanto que, una gestion eficiente de los recursos administrados por
el Estado se vincula con la firme orientacién puesto en los resultados que busca la

ciudadania.



Estrategias para la mejora...3

Objetivo General

Determinar estrategias que permitan mejorar el grado de cumplimiento de la
norma de requisitos minimos para un sistema de control interno del Modelo
Estandar de Control Interno del Paraguay — MECIP: 2015 respecto a la Gestion

de Servicios de Tecnologia de Informacion dentro del Ministerio de Hacienda.

Objetivos Especificos

Identificar los requisitos que deben cumplir los procesos segun lo establecido en
la norma de requisitos minimos para un sistema de control interno del Modelo

Estandar de Control Interno del Paraguay — MECIP: 2015.

Describir la situacion actual en cuanto al cumplimiento de lo establecido en la
norma de requisitos minimos para un sistema de control interno del Modelo
Estandar de Control Interno Del Paraguay — MECIP: 2015 respecto a la Gestion

de Servicios de Tecnologia de informacion dentro del Ministerio de Hacienda.

Describir los factores que dificultan el cumplimiento de los requisitos
establecidos en la norma de requisitos minimos para un sistema de control
interno del Modelo Estandar de Control Interno del Paraguay — MECIP: 2015
respecto a la Gestion de Servicios de Tecnologia de Informacion dentro del

Ministerio de Hacienda.

Exponer los factores que favorecen el cumplimiento de los requisitos
establecidos en la norma de requisitos minimos para un sistema de control

interno del Modelo Estandar de Control Interno del Paraguay — MECIP: 2015
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respecto a la Gestion de Servicios de Tecnologia de Informacion dentro del

Ministerio de Hacienda.

= Identificar las buenas practicas internacionales que podrian contribuir a la
mejora en la implementacion de la norma de requisitos minimos para un sistema
de control interno del Modelo Estandar de Control Interno del Paraguay —
MECIP: 2015 respecto a la Gestion de Servicios de Tecnologia de informacion

dentro del Ministerio de Hacienda.

La presente investigacion reviste de importancia por el hecho de que la
metodologia desarrollada se constituye en un precedente valioso para estudios
futuros que puedan precisar del analisis, diagndstico y elaboracién de propuestas de
mejora respecto a otro tipo de procesos, sean estos llevados a cabo dentro de la

misma Institucién o fuera de ella.

En consonancia con el punto anterior, es importante sefialar que en las
bibliotecas virtuales consultadas no se hallaron evidencias de estudios que guarden
similitud directa con el tema planteado por lo que, desde el punto de vista de su
originalidad, la investigacion constituye un aporte valioso como fuente de
conocimiento y de aplicacién practica para la gestion administrativa de las

instituciones.

Asi pues, con la implementacion efectiva de las acciones o estrategias de mejora,
en lo que respecta a la Gestion de los servicios de TI, las areas técnicas
especializadas se fortaleceran y a su vez, los usuarios demandantes de servicios de
Tl de calidad, y la ciudadania misma, se veran beneficiados de manera directa e

indirecta.
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En definitiva, la mejora en la implementacion del MECIP propiciara una gestion
administrativa de Estado mas integra, eficaz y transparente, contribuyendo también
al proposito establecido en el Plan Nacional de Desarrollo 2030, de alcanzar una

Gestion pablica eficiente y transparente, orientada a resultados para la ciudadania.
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2. MATERIALES Y METODOS

La investigacion respondio al tipo descriptivo y transversal, basado en un disefio
no experimental, de enfoque cualitativo. Como unidad de analisis fueron tomados
todos los documentos oficiales de la institucion y la opinion de expertos en materia

de procesos y de Tecnologia de Informacion.

El area de estudio se centré en la Direccion de Modernizacion e Innovacion,
siendo el periodo de recoleccién de informacion los meses comprendidos entre

agosto y setiembre de 2019.

Asi también, como técnicas de recoleccion de datos fueron utilizadas la
entrevista y el analisis documental, siguiendo como procedimiento los pasos
siguientes: revision bibliografica; desarrollo de la introduccién y marco tedrico;
revision documental y realizacion de entrevistas a expertos; interpretacion de
resultados, conclusiones y recomendaciones y finalmente, elaboracion de la

bibliografia definitiva.
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3. RESULTADOS

Los resultados se agruparon teniendo en cuenta la clasificacion de la norma en
cinco principales componentes: ambiente de control, control de la planificacion, de
la implementacion, de la evaluacién y de la mejora. En primer lugar se encontr6 que
son 44 los requisitos minimos requeridos para dar fiel cumplimiento a los procesos.
Entre estos requisitos destacan, el conocimiento de la Alta Direccion sobre gestion
por proceso y gestion de riesgos, el contar con un mapa de procesos institucional,
fichas o caracterizacion de procesos, normogramas, metodologias para la gestién de
riesgos, necesidad de anélisis del contexto, la identificacién y tratamiento de riesgos,
contar con versiones revisadas y superadas del mapa de procesos institucional, del
andlisis de los riesgos, de las politicas existentes y metodologias en gral., definicién
de politicas operacionales, de actividades de socializacion, definicion y uso de
procedimientos, de legajo de funcionarios, instrumentos para la aplicacion de
evaluaciones de desempefio, planes anuales de capacitacion, realizacion de
entrevistas a funcionarios, definicion de una metodologia para la gestion de
documentos, para la definicion de niveles de aprobacion de documentos,

indicadores, planes de mejora, etc.

En relacion a la situacion actual de cumplimiento, respecto a la Gestion de
Tecnologia de informacion en el Ministerio de Hacienda, se encontré que esta se
halla en un nivel de madurez inicial, equivalente a 1.95 puntos, siendo los
principales elementos en falta: la ficha o caracterizacion de sus procesos, la falta de
un analisis integral del contexto, la inexistencia de politicas operacionales, la falta
de entrevistas a los funcionarios del area estudiado, y la falta de una metodologia

para la gestion de documentos. Asi también, se observa que pese a contar con cierto
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tratamiento, resultan aun ineficientes los siguientes elementos: conocimiento de la
alta direccion sobre gestion por proceso y gestion de riesgos, normograma de las
area se TI, identificacion y tratamiento de sus riesgos, versiones revisadas y
superadas del MPI en cuanto a los procesos de TI, riesgos, politicas y metodologias
en gral., las actividades de socializacion, la definicion de procedimientos, la
ejecucion de la evaluacién de desempefio, del Plan Anual de Capacitacion, la
definicion de indicadores, y de planes de mejora. En contrapartida, destaca el fiel
cumplimiento de los elementos siguientes: Mapa de Proceso institucional vy
metodologia para la Gestion de riesgos, ademas de la definicion de niveles de

aprobacion de documentos y la gestion del legajo de funcionarios.

Respecto a los factores que dificultan el cumplimiento de la norma de requisitos
minimos se encuentran los siguientes: politicas escritas que no se perciben, cédigos
convertidos en letra muerta, documentos sin suficiente difusion ni lectura, planes
directivos poco conocidos, analisis de contexto realizado solo a nivel institucional,
estructura y tareas realizadas con enfoque funcional y no de proceso, areas de TI sin
una instancia de coordinacién gral., manual de organizacion, cargos y funciones solo
hasta nivel de jefaturas, escasa gestion de riesgos, procedimientos no
estandarizados, alta rotacién y falta de personal, recorte presupuestario para
capacitacion, control de documentos no sistematizados, agentes de cambios sin el
perfil adecuado, falta de sistematizacion en el proceso de recoleccion de evidencias,
escasa gestion de indicadores, auditorias de calidad ineficientes, poca transparencia
en la comunicacion de planes de mejora, planes de Mejora mayormente reactivos y
no proactivos, incumplimiento de los lineamientos emitidos por la unidad rectora

institucional.
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En contrapartida, existen factores que favorecen el cumplimiento de la norma de
requisitos minimos y son los siguientes: el compromiso de la Méaxima autoridad
respecto al control interno, existencia de politicas y cddigos documentados y
aprobados, documentos como son el cddigo de ética y buen gobierno elaborados de
manera participativa, desarrollo vigente de una aplicacion para la sistematizacion
del Sistema de Control Interno, estructuras de Tl mejoradas, mapa de riesgos
elaborado aprox. en un 50% a nivel institucional, procedimientos documentos,
creacion reciente de la Direccion de Comunicacion, aprobacion del nuevo manual de
comunicacion, sistemas y canales de informacion adecuados, funcionarios técnicos
y profesionales muy bien preparados, auditorias que promueven la mejora continua,
marco regulado por mejores préacticas internacionales, auditores profesionales,
planes de auditoria ejecutados satisfactoriamente, existencia de una metodologia
para la gestion de acciones de mejora, auditorias internas ejecutadas periédicamente,
ademas de una sobresaliente calificacion otorgada a la institucion por los 6rganos de

control correspondientes.

Con referencia a las buenas practicas internacionales para la mejora en la
implementacién de la norma de requisitos minimos se identificaron cuatro
recomendaciones: el Cobit en su version 5, el COSO, ademas de la aplicacién del
benchmarking, conociendo las mejores préacticas realizadas en el pais precursor del

modelo MECI, Colombia, a través del SENA — Servicio Nacional de aprendizaje.

Por ultimo, y en atencién a los puntos mencionados precedentemente, cabe
mencionar las estrategias encontradas para la mejora en la implementacion de la
norma de requisitos minimos, que son: la revision y ajuste del codigo de Etica, del
protocolo de buen gobierno y de las politicas de talento humano — con inclusion de

politicas de retencidbn y de incentivos no pecuniarios, actualizacion de la
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metodologia de gestion de riesgos, incluyendo el andlisis del contexto por
dependencia, determinacion de los niveles de estandarizacion y especificidad por
cada proceso de TI, sistematizacion de componentes, aplicacion de instrumentos que
evallen la toma de conciencia, formacion y competencias de las personas, desarrollo
de campafias de concientizacion y socializacion de planes y procedimientos,
definicion del perfil idoneo para los agentes de cambio, proyectos de interrelacion
entre sistemas de informacion, definicion de indicadores comunes y especificos por
area de TI, desarrollo de mecanismos que evallen la eficacia de los indicadores
establecidos, asi como también la eficacia de las acciones de mejora implementadas,
adopcion de un mecanismo que detecte, registre y comunique sobre

incumplimientos a los lineamientos establecidos, y el benchmarking.
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4. CONCLUSIONES

Sin lugar a duda la mejora de los procesos requiere de un analisis exhaustivo de los
requisitos minimos establecidos por los oOrganos rectores en la materia, esto
principalmente a fin de identificar aquellos puntos a favor y en contra, y que a partir de

los mismos puedan definirse las mejores estrategias de mejora en su implementacion.

En la presente investigacion se identificd que, de los 98 requisitos exigidos por la
norma de requisitos minimos MECIP: 2015, al menos 44 requisitos tienen una
incidencia relevante para la efectiva gestion de los procesos. Tomando en cuenta ello, se
determind que la Institucion objeto de estudio cumple con los requisitos minimos
identificados en un grado de madurez evaluado como Inicial, y equivalente a 1.95
puntos. Ademas, entre los factores mas débiles a la hora de su implementacion se
encontraron los siguientes elementos: lineamientos existentes pero poco conocidos,
areas de TI sin ninguna instancia de coordinacion general, procedimientos poco
estandarizados, falta de sistematizacion de procesos, cultura de gestion enfocada a
funciones y no a procesos. En contraparte, los factores mas fuertes a la hora de su
implementacién hablan del marcado compromiso de la méaxima autoridad, las
estructuras de TI que fueron mejoradas, los procedimientos que se encuentran
documentados, el plantel con funcionarios técnicos y profesionales bien preparados, y

las efectivas practicas de Auditoria interna llevadas a cabo.

Asimismo, entre las buenas practicas internacionales que podrian contribuir a la
mejora en la implementacion de la norma de requisitos minimos — MECIP: 2015,
respecto a la Gestién de Servicios de Tecnologia de Informacién dentro del Ministerio
de Hacienda, se encuentran el marco de trabajo Cobit 5, para el gobierno y gestién de
las Tl en la organizacién, y el marco COSO, que contiene las principales directivas para
la implantacion, gestion y control de un sistema de control. Ademas, destaca la
experiencia de implementacion y madurez del Servicio Nacional de Aprendizaje de

Colombia — Sena.

Con base a los resultados obtenidos se concluye que para la mejora en el grado de

cumplimiento de la norma de requisitos minimos para un sistema de control interno del
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Modelo Estandar de Control Interno del Paraguay — MECIP: 2015, respecto a la Gestion
de Servicios de Tecnologia de informacion dentro del Ministerio de Hacienda,
primeramente se deberian implementar estrategias que pudieran propiciar un Gptimo

ambiente de control, tales como:

- Revision y ajuste del Codigo de Etica, Protocolo de Buen Gobierno y Politica de
Talento Humano, con la inclusion de politicas de retencion y de incentivos no
pecuniarios;

- Actualizacién de la metodologia de gestion de riesgos, incluyendo el anélisis del
contexto por dependencia;

- Sistematizacion de los componentes;

- Impulso de campafias de concientizacion y socializaciéon de los planes y
procedimientos;

- Definicidn del perfil para Agentes de cambio;

- Fomento de sistemas de informacion interrelacionados;

- Disefio de un mecanismo para el tratamiento de incumplimientos de los
lineamientos establecidos por la DM1 y;

- Aplicacion de instrumentos que evalten la toma de conciencia de las personas.
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